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Informacje o systemie iChem

Wstep

System iChem powstal na zaméwienie Wydziatu Chemicznego Poitechniki Slaskiej
w Gliwicach. Jest on czg¢scia grantu PCZ-99.

Najwazniejszym zadaniem systemu jest umozliwienie udostgpnienia informacji na temat
posiadanych odczynnikow. Informacje te moga by¢ wymieniane przez uzytkownikow
systemu posiadajacych wtasne serwery iChem.

Funkcjami pochodnymi sa: umozliwienie prowadzenia i przeszukiwania bazy wtasnosci
odczynnikéw oraz modul do prowadzenia gospodarki magazynowe;.

Wszelki dostgp do systemu realizowany jest za pomoca protokotu HTTP oraz
szyfrowanej jego odmiany HTTPS. W zwiazku z tym komputery klientow systemu
zainstalowanego na sieci serwerOw musza posiada¢ dostgp do Internetu oraz mieé
zainstalowana odpowiednia przegladarke internetowa.

Ponizej przedstawiono najwazniejsze cechy systemu:

Sie¢ serwerow

Projekt bazy uczelnianej jest cze$Scia grantu obejmujacego swym zasiggiem wigkszo$¢
polskich uczelni. Tak wigc podobne oprogramowanie zostanie wdrozone w kilkunastu
miejscach. Jednorodno$¢ oprogramowania pozwala na korzystanie z bazy jednej uczelni przez
pracownikow innej. Zwigksza to znaczaco mozliwosci wymiany informacji o odczynnikach i
pozwala mysle¢ o systemie jako o ogolnopolskiej bazie danych.

System wdrozony zostanie na kazdej uczelni bioracej udziat w grancie. Kazda z nich
bedzie mogla w dowolny sposéb skonfigurowaé system, dostosowujac go do wiasnych
potrzeb 1 mozliwosci. Wszystkie serwery zostang potaczone ze soba za pomoca specjalnych
kanaléw informacyjnych co umozliwia wymiang przez nie informacji na temat dost¢pnych
odczynnikow. W ten sposob uzytkownik systemu zalogowany na jednym serwerze moze

przeszukiwac wszystkie serwery znajdujace sig¢ w sieci.
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Odwzorowanie struktury

Poniewaz na kazdej wuczelni system przechowywania odczynnikow jest inny
zaproponowano organizacje bazy jako sieci magazynow potaczonych ze struktura uczelni.
Struktura uczelni wyobrazona zostala jako drzewo. Poszczegélne elementy drzewa
nazywaé bgdziemy weztami. Na najwyzszym poziomie znajduje si¢ uczelnia jako catos¢.
Uczelnia dzieli si¢ na wydzialy, te na instytuty i nast¢pnie na zaktady lub katedry. Kazdy
zaktad moze dzieli¢ si¢ na podzaktady. Do kazdego elementu takiej struktury mozna
przytaczy¢ dowolna liczbe magazynow. Magazyn taki zawieral bedzie informacje na temat
odczynnikow dostgpnych w danym wezle.
W  przedstawionym rozwiazaniu chodzi o umozliwienie dokonania mozliwie
najwierniejszego odwzorowania w bazie rzeczywistej struktury magazyndéw w jednostce.
Uczelnie maja przeciez magazyny wydzialowe, instytutowe a czesto zdarza sig, ze
pracownicy posiadaja wlasne mate magazyny odczynnikéw przeznaczonych dla wilasnych

potrzeb. Baza pozwala na odtworzenie wszelkich tego typu uktadow.

Baza witasciwosci odczynnikéw

Powaznym problemem podczas wyszukiwania w bazach danych jest umozliwienie
uzytkownikowi doktadnego okreslenia przedmiotu poszukiwan. W przeciwnym wypadku
moze si¢ okazaé, ze uzytkownik otrzyma informacj¢ o braku odczynnika mimo, ze
w rzeczywistosci znajduje si¢ on w bazie ale na przykltad pod inna nazwa lub na odwrot —
uzytkownik otrzyma w odpowiedzi na swoje zapytanie tysiace pozycji wsrdod ktorych
znalezienie poszukiwanego odczynnika stanie si¢ zmudna i niepotrzebna praca.

Aby zabezpieczy¢ si¢ przed taka sytuacja konieczne stalo si¢ stworzenie uniwersalnej
kartoteki wtasnosci odczynnikéw. Oparto si¢ przy tym na numerze CAS (Chemical Abstracts
Service Registry Number). Poniewaz taka kartoteka moze by¢ przydatna takze do innych
celow, zdecydowano sig¢ nadac jej charakter jak najbardziej uniwersalny.

Zasada jest, ze dla kazdego numeru CAS mozna zdefiniowa¢ dowolna ilo$¢ wiasnosci.
Oczywiscie, kazdy odczynnik powinien mie¢ zdefiniowane pewne podstawowe wilasciwosci
jak nazwa czy wzOr sumaryczny. Oprocz tego mozna dla niego zdefiniowaé wiele

wiasciwosci dodatkowych jak masa czasteczkowa, klasa, kategoria bezpieczenstwa, zagrozen,
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itp. Mozna takze do odczynnika dotacza¢ cate pliki danych — np. listy bezpieczenstwa
w dowolnym formacie tekstowym.

Taki uktad kartoteki pozwala na zastosowanie jej jako bazy do przechowywania wszelkich
informacji na temat odczynnikéw. Moze ona wtedy stuzy¢ jako podrgczne narz¢dzie chemika
do sprawdzenia jak zachowac¢ si¢ w awaryjnych sytuacjach.

Przy tak otwartej strukturze mozliwe jest takze umieszczenie w bazie osobistych
doswiadczen ludzi majacych dostgp do bazy. Jesli kto§ miat jakie§ doswiadczenie
z odczynnikiem i1 wie, ze w okreslonych warunkach awaryjnych procedura powinna by¢ taka
a nie inna, moze wpisac¢ ta informacj¢ do bazy dzielac si¢ nia w ten sposob ze wszystkimi

uzytkownikami Internetu.

Synchronizacja (replikacja) bazy wtasciwosci odczynnikéw

Aby dane zawarte w bazach w poszczegolnych jednostkach byly ze soba zgodne,
konieczna jest synchronizacja danych na temat odczynnikéw wpisywanych przez
poszczeg6lnych uzytkownikow. Jesli kto$§ zdefiniowal juz odczynnik w Gliwicach nie ma
potrzeby, zeby to samo powtarzat kto§ w swojej bazie w Warszawie.

Niezaleznie od ilosci wdrozen kartoteka odczynnikéw musi by¢ jedna, obowiazujaca we
wszystkich jednostkach. Tak wigc jakakolwiek zmiana dokonana w jednej z jednostek musi
by¢ po zatwierdzeniu poprawnosci rozestana do jednostek pozostatych.

Aby zachowa¢ spdjnos¢ bazy wlasciwosci konieczna jest kontrola nad jej zawarto$cia.

W celu utatwienia rozpoczgcia pracy z systemem — po zainstalowaniu bedzie on juz
wyposazony w podstawowa bazg ok. szeSciu tysigcy najwazniejszych i najczesciej uzywanych

odczynnikow

Limitowanie dostepu do bazy danych - logowanie.

Poniewaz baza danych jest udostgpniana w Internecie dostgp do niej ma kazdy, kto zna
adres ktorego$ z serweréw. Oczywiscie nie kazdy moze mie¢ dostgp do wszystkich informacji
zawartych w bazie. W zwiazku z tym na poczatku pracy z programem wprowadzono
procedur¢ logowania - identyfikacji. Uzytkownik podaje swdj identyfikator i tajne hasto. Na

tej podstawie system udostgpnia mu swoje zasoby.
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Po ,przedstawieniu si¢” systemowi uzytkownik moze wejs¢ do jednego z moduldow
sktadowych:

- wyszukiwanie odczynnikow,

- przegladanie i edycja wtasciwos$ci odczynnikow,

- gospodarka magazynowa,

- administracja systemem,

- wewngtrzna poczta

Oczywiscie nie kazdy ma mozliwos¢ wejscia do wszystkich moduléw. Na przyklad

uzytkownik anonimowy moze jedynie skorzysta¢ z wyszukiwania odczynnikow.

Wyszukiwanie odczynnikéw

Wyszukiwanie odczynnikow to podstawowa i1 w zatozeniu najcze$ciej uzywana funkcja
systemu. W pierwszym rzgdzie uzytkownik musi okresli¢ jakiego odczynnika bedzie
poszukiwat. Jes§li zna bezposrednio indeks CAS — wpisuje go w odpowiednie pole. Jesli
jednak nie zna — moze sprobowac znalez¢ odczynnik okreslajac inne jego wiasciwosci:
nazwe, producenta itp.

Jesli chodzi o nazwe to omawiana wczesniej struktura kartoteki wtasciwosci odczynnikow
umozliwia zdefiniowanie dla pojedynczego odczynnika dowolnej ilo$ci nazw — moga to by¢
nazwy angielskie, polskie, niemieckie i dowolne inne. Tak wigc wprowadzenie w pole
proponowanej nazwy powoduje przeszukanie calej bazy.

Gdy zdefiniujemy filtr na ekranie pojawi si¢ lista odczynnikéw speiniajacych podane
warunki. Sposroéd nich mozna wybraé nas interesujacy.

Oprécz okreslenia odczynnika ktorego szukamy, nalezy okresli¢ gdzie bedziemy go
szuka¢. Domys$lna opcja jest przeszukiwanie w catej bazie serwera z ktdérym si¢ potaczyliSmy.
Jednak istnieje mozliwo$¢ zawegzenia obszaru poszukiwan do na przyklad jednego instytutu
lub zaktadu. Podobnie mozna rozszerzy¢ granice poszukiwania na inne serwery — na przyktad
na wszystkie serwery znajdujace sie na Slasku, lub wrecz na wszystkie serwery w Polsce.

Ostatnia czynnoscia jest okreslenie warunkéw na wlasnosci zwiazane bezposrednio
z samym odczynnikiem jak: st¢zenie, czysto$¢, nazwa producenta, data produkcji i data

waznosci. Oczywiscie okreslenie tych warunkow jest opcjonalne.
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Po wykonaniu zapytania otrzymujemy list¢ stanow spetniajacych zadane warunki. Kazdy
stan zaopatrzony jest w informacj¢ na temat osoby z ktora mozna ustali¢ warunki otrzymania

odczynnika.

Wiasciwosci odczynnikéw

Modut ten umozliwia przegladanie i edycj¢ wlasciwosci odczynnikow umieszczonych
w bazie odczynnikow opisanej powyzej. Za jego pomoca mozna filtrowaé bazg w celu
wyszukania wlasciwos$ci interesujacego nas odczynnika. Mozna tez dopisywaé¢ nowe
wlasciwosci do zamieszczonych w niej odczynnikow a takze uzupetlnia¢ baz¢ o nowe

odczynniki.

Gospodarka magazynowa

Modut gospodarki magazynowej pozwala na modyfikacj¢ przez uzytkownikéw systemu
zawartosci bazy. Kazdy zarejestrowany w systemie uzytkownik posiada prawa do edycji
okreslonych magazynow. Sytuacja optymalna to jeden uzytkownik na jeden magazyn. W ten
sposOb nie ma problemu z okresleniem odpowiedzialno$ci za magazyn. Wyznaczony
uzytkownik odpowiada za stan magazynu i na biezaco aktualizuje wszelkie zmiany.

Oczywiscie istnieje mozliwos¢ nadania uzytkownikowi uprawnien do edycji wigkszej
ilo§ci magazynow.

Za pomoca modutu mozna prowadzi¢ petna gospodarke magazynowa, generowac raporty
stanow obrotow dla zadanego filtra i magazynu. Dla kazdego stanu ustala si¢ takze sposob

jego udostgpnienia (patrz ponizej).

Bezpieczenstwo

Jak juz méwiono baza jest dostepna dla kazdego uzytkownika Internetu. Z jednej strony
jest to zaleta — poniewaz zalezy nam na tym aby o naszych niepotrzebnych odczynnikach
dowiedziato si¢ jak najwigcej ludzi - lecz z drugiej strony stwarza to duzo zagrozen.

Projektujac system starano si¢ zapewni¢ jak najwigksze bezpieczenstwo danym.

Zrealizowano to przez szereg zabezpieczen.
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1) Klasy bezpieczenstwa.

Niektore odczynniki o dziataniu np.: narkotycznym czy wybuchowym nie powinny by¢
w ogoble udostepniane ogdtowi uzytkownikéw. W celu uszeregowania odczynnikow pod
wzgledem ich dostgpnosci wprowadzono wlasciwos¢ klasa bezpieczenstwa. Anonimowy
uzytkownik systemu widzi jedynie odczynniki o klasie bezpieczenstwa zero (odczynnik
bezpieczny). Inni uzytkownicy widza tylko odczynniki do ktorych ogladania maja
uprawnienia. W ten sposdb odczynniki niebezpieczne beda widziane tylko przez osoby

zaufane.

2) Ukrycie lokalizaciji.

Moze zdarzy¢ sig, ze uzytkownik anonimowy moze w sposob nielegalny wykorzystaé
informacjg, ze jaki$ konkretny magazyn posiada pewien bardzo cenny odczynnik. Jesli dowie
sig, gdzie znajduje si¢ ten magazyn, moze po prostu wlamac si¢ do niego. Aby zabezpieczy¢
si¢ przed tego rodzaju ewentualnoscia efektem wyszukiwania w systemie nie jest podanie
szczegotowej lokalizacji magazynu gdzie znajduje si¢ odczynnik a jedynie podanie
mozliwo$ci kontaktu z osoba odpowiedzialng za ten magazyn. W ten sposdb szukajacy nie
musi wiedzie¢, gdzie odczynnik fizycznie si¢ znajduje, dopoki nie zostanie dokonana

transakcja.

3) Uprawnienia do stanéw magazynowych.

Wiasciciel odczynnika moze nie by¢ zainteresowany udostgpnieniem informacji o nim bez
zadnych ograniczen. Moze chcie¢ poinformowaé o nim tylko pewne osoby — na przyktad
tylko pracownikéw uczelni lub wrgcz pracownikow swego Instytutu. W tym celu podczas
wpisywania stanu do magazynu zastosowano trzy sposoby udostgpniania: powszechnie,
normalnie i prywatnie.

Udostgpnienie powszechne ukazuje stan wszystkim uzytkownikom — oczywiscie tylko
w przypadku, gdy odczynnik jest w klasie bezpieczenstwa na to pozwalajace;.

Udostepnienie normalne ukazuje stan tylko uzytkownikom, ktérzy maja do tego
uprawnienia. Uprawnienia wynikaja z przynaleznosci uzytkownika do okreslonego wezta

struktury.
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Udostgpnienie prywatne pozwala na prowadzenie przez uzytkownika czego$ w rodzaju
wlasnej ewidencji posiadanych odczynnikéw. Tak zapisany stan jest widoczny tylko dla

uzytkownikdw majacych uprawnienia do edycji magazynu.

Podsumowanie

Przedstawiony system powinien pozwoli¢ na szybka redukcj¢ stanow magazynowych na
wyzszych uczelniach w Polsce. Jesli chodzi

Nie wszystko zalezy jednak od systemu. Pozwala on jedynie na wyszukanie informacji o
odczynniku 1 znalezienie kontaktu z jego wtascicielem. Najwazniejsza sprawa jest dokonanie
pelnego wdrozenia systemu.

Pierwszym problemem jest konieczno$¢ stworzenia bazy — pracownicy uczelni musza
wpisa¢ do niej zbgdne odczynniki.

Druga nie mniej wazna sprawa to reakcja na zapotrzebowanie zgloszone przez kogos
z zewnatrz. Je$li nie bedzie ona wystarczajaco szybka i1 je§li procedury przekazania
odczynnika beda si¢ przeciaga¢ — oczywista sprawa bedzie, ze chetni moga si¢ zniechecic i
zwroci¢ z powrotem do producentow.

Tak wigc jak zostanie wykorzystane zaprezentowane narzedzie zalezy tylko 1 wytacznie od
uzytkownikow.

Oprécz podstawowego zadania — udostgpniania informacji o odczynnikach zbednych,
mozna oczywiscie wykorzystywaé system takze jako wewngtrzna bazg informacji o
odczynnikach 1 w tym sensie moze on wspomaga¢ prowadzenie uczelnianej gospodarki
magazynowej. Nalezy jednak podkresli¢, ze zostal on zaprojektowany jako system o
funkcjach jedynie informacyjnych. Na obecnym etapie nie umozliwia on dokonywania
operacji finansowo-ksiggowych a jedynie podaje informacje o ruchach ilo$ciowych

odczynnikdéw. Zamieszczona w systemie cena ma jedynie charakter informacyjny.
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Platforma — specyfikacja techniczna systemu

System iChem oparty zostal na platformie linuxowej. Wszystkie serwery tego systemu
pracuja pod kontrola systemu Red Hat Linux 6.2. Obsluga uzytkownikow zajmuje si¢
wbudowany w system, najpopularniejszy obecnie na §wiecie, serwer internetowy Apache.
Wszystkie dane przechowywane sa w bazach obstugiwanych przez zainstalowany na kazdym
serwerze motor bazodanowy PostgreSQL.

Kazdy serwer dostarczany do klienta jest skonfigurowany tylko i wytacznie do pracy
z systemem 1Chem. Nie instaluje si¢ na nim oprogramowania stuzacego celom innym niz
prawidlowa obstuga uzytkownikow iChem.

Biezaca administracja systemem sprowadza si¢ do tworzenia kopii zapasowych i
fizycznego zabezpieczenia komputera. Do tworzenia 1 odtwarzania kopii stuza specjalnie
przygotowane skrypty. Administracja systemem kont uzytkownikéw i struktura magazynow
realizowana jest przez Internet za pomoca modulu Admin dostgpnego z menu gléwnego

oprogramowania.
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Wymagania dla wdrozenia systemu.

Wymagania techniczne

Poniewaz zgodnie z zalozeniem grantu jednostka wraz z systemem otrzyma komputer
petniacy rolg serwera, do wdrozenia konieczne jest jedynie przygotowanie Srodowiska dla
komputera. Sktadac si¢ ono musi z:

Pomieszczenia w ktorym przechowywany bedzie serwer. Pomieszczenie to ze wzgledow
bezpieczenstwa posiada¢ powinno zabezpieczenia przed niepowotanym dost¢pem. Poniewaz
serwer przeznaczony jest do pracy ciaglej konieczne jest wyposazenie pomieszczenia
w bezpieczna sie¢ elektryczna.

W pomieszczeniu znajdowac si¢ musi gniazdko sieciowe pozwalajace na state potaczenie
z siecia Internet. W obszarze domeny internetowej instytucji dla serwera musi zostaé

zarezerwowany staty (nie lokalny) numer IP i wpis do DNS.

Wymagania organizacyjne

W trakcie przeprowadzania wdrozenia musi zosta¢ jednoznacznie okreslona osoba
odpowiedzialna za wdrozenie na terenie catej jednostki. Z ta osoba komunikowac si¢ bedzie
strona wdrazajaca, musi wigc by¢ ona kompetentna do rozwiazania wszelkich mozliwych
problemow.

Przed zainstalowaniem serwera konieczne jest przygotowanie przez jednostke projektu
struktury organizacyjnej i okreslenie iloSci oraz sposobu rozmieszczenia w niej magazynow.
Osoba odpowiedzialna powinna takze posiada¢ listg przysztych uzytkownikow systemu.
Uzytkownicy podzieleni sa na trzy kategorie:

a) administrator systemu (moze zmienia¢ uprawnienia innym uzytkownikom)
b) wilasciciele magazynéw (moga na nich zmienia¢ stany magazynowe)
c) zwykli uzytkownicy (z prawami do przegladu magazynow)

Dla kazdego uzytkownika kategorii b) nalezy okre$li¢ jakie magazyny bedzie mogh
edytowa¢. Zasada powinno by¢, ze do kazdego magazynu prawo edycji posiada tyko jeden
uzytkownik. Dla kazdego uzytkownika klasy c) nalezy okresli¢ do jakich magazynow bedzie

miat prawo przegladu.
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Administrator to osoba odpowiedzialna za dziatanie systemu iChem. Zostanie on
przeszkolony w zakresie obstugi systemu uprawnien i tworzenia kopii zapasowych.
W ramach wdrozenia przeprowadzone takze zostanie szkolenie w zakresie uzytkowania

systemu iChem dla uzytkownikow kategorii b) i c).

Zasady uzytkowania
Poniewaz dostep do systemu realizowany jest w calosci za posrednictwem sieci nie ma
potrzeby pracy bezposrednio na serwerze. Bedzie to konieczne jedynie podczas czynnosci
administracyjnych zwiazanych z tworzeniem kopii zapasowych. Uzywanie serwera w celach
niezgodnych z jego przeznaczeniem a w szczegoOlno$ci instalacja na nim jakiegokolwiek

dodatkowego oprogramowania jest niedozwolona i moze pociagna¢ za soba utrat¢ gwarancji.
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